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RESUMO

A seguranca dos aeroportos é uma questdo que deve ser tratada com muito cuidado, visto os parametros
mundiais, com atentados, utilizacdo de aeronaves como armas e outras situagdes anormais dos nossos aeroportos.
A melhoria continua de seguranca deve ser um objetivo a ser atingido, e para isto, devemos buscar os avangos
tecnolégicos. A biometria ja € utilizada em diversos campos, principalmente para controle de acesso a sistemas
ou areas restritas. Avangos tecnolégicos de biometria sdo apresentados, além da sua utilizagdo para controle de
acesso e identificagdo de funciondrios do aeroporto visando o aumento da seguranga e minimiza¢do dos riscos
contra a aviagdo civil.

ABSTRACT

The security of airports is a subject that need to be worked carefully once it is seen on the international
parameters with attacks using airplanes as a destructive arms and in unconventional situations in airports. The
increasing security of aiports is a goal to be reached, in order this we shall look for technological breakthroughs
to help in the achievement of this aim. The biometry is already used in many areas, mainly to control the access
to system or restricted areas. Technological advances in biometry are presented, besides the use of access control
and identification of airport employees aiming on the increase of security and the decrease of risks against civil
aviation.

1. INTRODUCAO

A seguranca de passageiros, funciondrios e usudrios em grandes aeroportos vem se tornando
cada vez mais sério, levando em conta questdes como a seguranga de vOo ou o terrorismo.
Todo o acesso publico ou restrito a um aeroporto € canalizado através do terminal, onde cada
passageiro, usudrio ou funciondrio passa pelo detector de metal e todos os seus pertences
passam por um equipamento de inspecdo. Os segurancas do aeroporto também podem
ordernar uma revista completa numa pessoa e/ou na bagagem desta. Além de objetos
considerados de riscos a integridade fisica, (armas de fogo, facas, tesouras, etc), também sao
proibidos objetos que ponham em risco a integridade do v6o, (isqueiros, materiais inflamaveis
ou explosivos, etc). Problemas como a falta de recursos financeiros podem fazer com que tais
medidas de seguranca ndao sejam tdo efetivos como deveriam, aumentando muito a
probabilidade de atentados, seqiiestros ou outros atos ilicitos.

Uma das medidas de seguranca mais importantes em um aeroporto € confirmar a identidade
dos passageiros, credenciais de funciondrios e tripulantes. Isso € feito pela verificacdo da foto
em um documento de identidade ou credencial. Entretanto, olhar rapidamente a foto do
documento de identificagdo ou credencial ndo basta, € necessario uma tecnologia capaz de
melhorar e facilitar a identificacdo e liberacdo de acesso dos usudrios. Uma tecnologia
imprescindivel € a biometria, que verifica impressdes digitais, 0 mapeamento da retina ou
caracteristicas faciais e pessoais usando sistemas complexos de computador para detectar se o
passageiro ou funciondrio € quem diz ser.

Sistemas de reconhecimento biométrico sdo utilizados quase sempre visando a garantia da
seguranca. Atualmente, existem vdrias estratégias biométricas de autenticagdo de usudrios que
ja estdo sendo utilizadas em aplicacdes comerciais. De forma a tornar os sistemas mais
aceitdveis e utilizdveis, deve-se tanto buscar as solu¢des de menor custo, de maior
confiabilidade e de maior simplicidade no que ser refere a seus procedimentos de utilizagdao
conforme Ribeiro (2008). Assim, este estudo mostrard as caracteristicas da biometria e suas
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variantes, buscando apresentar seus pontos positivos e negativos, para a melhoria nos sistemas
de seguranca especificamente no controle de acesso.

2. SEGURANCA OPERACIONAL EM AEROPORTOS

O quesito seguranca nos aeroportos e nas atividades de transporte aéreo sempre ocupou uma
posicdo de destaque e relevancia nos assuntos debatidos pela comunidade aeroportudria.
Autoridades aeronduticas, companhias aéreas, administradoras de aeroportos e empresas de
servicos de apoio em terra, cada vez mais direcionam investimentos no sentido de aprimorar e
desenvolver melhores praticas nessa darea. Inimeras ocorréncias sdo registradas por dia em
aeroportos de todo o mundo, desde tentativas de atos ilicitos, como embarque de artefatos
explosivos, até acidentes na pista, envolvendo equipamentos de rampa e operadores. Em um
segmento onde um pequeno erro pode levar a conseqiiéncias de grandes proporcdes, cada
procedimento deve ser seguido e revisto rigorosamente e a proatividade na prevencio de
acidentes deve ser prioridade na gestdao dos aeroportos.

A seguranca operacional em aeroportos € a situacao no qual o risco de lesdes as pessoas ou
danos as propriedades € reduzido e mantido em, ou abaixo de, um nivel aceitdvel, mediante
um continuo processo de identificacdo de perigos e gerenciamento de riscos (Costa, 2007). O
Perigo é condi¢do, objeto ou atividade que potencialmente pode causar lesdes ao pessoal,
danos aos equipamentos ou estruturas, morte, ou reducdo da habilidade de desempenhar uma
funcdo determinada. E o risco é a possibilidade de perda ou dano, medida em termos de
severidade e probabilidade.

A seguranca dos aeroportos envolve toda a comunidade aeroportudria, principalmente as
companhias aéreas e empresas que operam nos patios ou estdo instaladas no terminal de
passageiros. Tem a ver com identificacdo e credenciamento de passageiros e empregados,
rigor nos acessos a patios, pistas e aeronaves, por parte de pessoas que ali prestam servigo,
implica instalacdo de cameras nas dependéncias dos terminais, fiscalizacio em todos os
compartimentos do aeroporto, verificacdo de bagagens de mao, etc. Enfim, € uma série de
procedimentos que visam dar tranqiiilidade aos passageiros para embarcar e as empresas
aéreas para operar as aeronaves com seguranca. As suas premissas sdo as seguintes (Costa,
2007): eliminar todos os acidentes e incidentes sérios € impossivel; falhas continuardo a
ocorrer, mesmo com prevengdo; atividade humana ou sistema feito pelo homem estio sujeitos
a riscos € erros; e riscos e erros sao aceitaveis quando sobre controle.

3. CONTROLE DE ACESSO AS AREAS RESTRITAS DE AERODROMOS

Existe uma Instru¢do da Aviagdo Civil que estabelece procedimentos a serem adotados nos
aeroportos civis brasileiros, em especial pelas administracdes aeroportudrias, no processo do
controle de acesso de passageiro, tripulante, pessoal de servico e outras pessoas, sob a
responsabilidade do operador aeroportudrio, tanto da administragdo federal indireta, quanto
das administra¢des estaduais e municipais conveniadas com o Comando da Aerondutica, e
particulares concessiondrios ou autorizados. A Seguranca da Aviacdo Civil (AVSEC) visa,
essencialmente, proporcionar ao usudrio do transporte aéreo a confianca e a credibilidade
necessarias ao desenvolvimento deste importante segmento da economia nacional com a
aplicagdo de medidas preventivas € o uso de equipamentos, nos aeroportos, nas dreas €
instalacdes vinculadas ao Sistema de Aviacdo Civil localizadas fora dos aeroportos € nos
sistemas de comunicagdo e navegacao aérea.
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A segurancga aeroportudria constitui um componente de seguranca da aviagdo civil, tendo
como elemento fundamental os controles de acesso as Areas Restritas de Seguranca (ARS)
dos aeroportos. Estes controles de acesso estdo previstos no Plano de Seguranca da Aviacdo
Civil (PNAVSECQC), exigindo pessoal devidamente qualificado e equipamentos adequados com
o propdsito principal de proteger a aviacao civil contra atos de interferéncia ilicita.

4. RESPONSABILIDADE E PRINCIPIOS GERAIS DE PROCEDIMENTOS
RELATIVOS AO ACESSO

A administragdo aeroportudria tem como responsabilidade as medidas preventivas de
seguranca, nos controles de acesso para o lado ar, a partir de suas instalagdes, coordenando e
supervisionando os controles de seguranga de responsabilidade de terceiros. Os
procedimentos relativos ao acesso tém como principio bdsico o estabelecimento de um
nimero minimo de pontos de controle as dreas aeroportudrias restritas, de forma a reduzir os
custos associados, assim como garantir que apenas o efetivo autorizado tenha a sua presenca
permitida no lado ar e que somente os passageiros devidamente processados possam embarcar
nas aeronaves. A administracdo aeroportudria deve estabelecer um nimero minimo de pontos
de controle as dreas de seguranca do aeroporto, objetivando um maior controle da seguranga e
reducdo dos custos associados, bem como garantir que apenas o pessoal autorizado tenha
acesso ao lado ar. A necessidade de pessoas e veiculos entrarem na ARS dos aeroportos, serd
atendida por meio de um nimero minimo de pontos de entrada, de acordo com as
necessidades operacionais de cada sitio, com as seguintes caracteristicas: a) possam ser
completamente fechados, quando necessdrio; b) dependendo do tipo de acesso, sejam
projetados de acordo com a localizagdo e a freqiiéncia com que serdo usados; e c)
incorporando medidas para que as estruturas dos portdes ndo sejam facilmente violadas.

O acesso as ARS definidas nos aeroportos estd limitado: a) passageiros com posse de
documentos de viagem legitimos, que tenham sido aceitos para voos de uma empresa aérea;
b) tripulantes, empregados da administracdo aeroportudria, pessoal de servico, veiculos e
equipamentos, devidamente credenciados; e ¢) outras pessoas devidamente identificadas, com
autorizagdo especifica, emitida pela Administracio Aeroportudria Local, desde que
acompanhadas por empregado da referida administracdo. Os pontos de controle de acesso
devem ser equipados com um sistema de comunica¢do e alarme interligado ao setor de
seguranca aeroportudria. O responsavel pelo setor de seguranca aeroportudria, encarregado
dos controles de acesso as ARS, deve: a) assegurar que barreiras fisicas demarcadoras dessas
areas sejam mantidas em boas condi¢des operacionais; e b) especificar os pontos de controle
de acesso, garantindo que tais pontos tenham protecdo fisica adequada, no minimo com as
mesmas caracteristicas das barreiras. As pontes de embarque de passageiros e outros meios
utilizados para esta finalidade devem ser bloqueados ou vigiados, a fim de evitar o acesso nao
autorizado as aeronaves estacionadas.

5. CONTROLE DE ACESSO DE PESSOAS - IDENTIFICACAO DE PASSAGEIRO

Ao proceder o despacho de passageiro, a empresa aérea deve solicitar o seu documento legal
de identidade compatibilizando a fotografia com o portador, bem como verificando validade e
registrando o tipo, nimero e 6rgiao expedidor, conciliando-o com o seu bilhete de passagem e
bagagem. Nos aerédromos civis, onde operam os voos de empresas regulares de transporte
aéreo, regidos por hordrio de transporte (HOTRAN), o responsavel pela administracdo do
aeroporto deve estabelecer a compatibilizacdo do cartdo de embarque com o documento legal
de identidade, no posto de controle de acesso a sala de embarque. Nos aerédromos onde
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somente operam aeronaves com 60 (sessenta) assentos ou menos € ndo existam
administracOes aeroportudrias instaladas, as empresa aéreas sdo responsaveis por proceder a
conciliacdo do documento legal de identidade do passageiro com o cartdao de embarque, no
ponto de acesso ao lado ar ou na porta da aeronave.

6. TECNOLOGIAS DE ACESSO
Uma visdo geral sobre os sistemas biométricos € apresentada como tecnologia baseada em

medida dos seres vivos, ou seja, € a identificacdo de um individuo através de suas
caracteristicas fisicas e comportamentais e seus principais aspectos de seguranca.

6.1. Biometria

A natureza desenvolveu diversos mecanismos biométricos para o reconhecimento entre os
seres vivos, por meios sensoriais combinados com registros em memoria, os quais sao hoje
considerados pela ciéncia como habilidades de alta sofisticacdo que servem hoje como
parametro de referéncia de crescentes pesquisas e desenvolvimento de cunho tecnoldgico na
area de biometria (Couto, 2007). O simples ato de identificar individuos diferentes, algo que
até mesmo criangas sao capazes de realizar. A capacidade de afirmar que uma determinada
pessoa € ou nao quem afirma ser, é algo que as modernas tecnologias s6 foram capazes de
reproduzir de modo minimamente satisfatério na histéria recente, pois sO entdo os
dispositivos informéticos atingiram o necessario grau de processamento, armazenamento €
seguranga para tanto.

Nao ¢é tarefa simples para um poderoso computador reconhecer um individuo, pois seu
software deverd ser minuciosamente instruido a reconhecer quais elementos e parametros
fisicos e comportamentais produzem efeitos distintivos entre seres humanos, bem como o
equipamento informatico que deve dispor de dispositivos eletronicos que facam a medi¢dao
adequada destas caracteristicas bioldgicas. O desafio final, talvez o maior, para estes aparatos
de recepcao de dados biométricos, € a capacidade de resistir as deliberadas tentativas humanas
de enganar estes equipamentos. A capacidade de identificacdo segura de um determinado
sujeito € denominada como autenticidade. Existem diversos meios de autenticag¢do, sendo o
mais conhecido e ainda utilizado a assinatura autdgrafa, em que, de préprio punho, o
individuo posta sinal identificador exclusivo seu. Este meio, na verdade, também ¢é um
método de natureza biométrica, que pode ser realizado de forma manual ou automadtico
(Costa, 2004).

6.2. Verificacao e identificacao

Percebe-se que as tradicionais formas de documentagdo civil, tais como cédulas de identidade,
crachds e assemelhados, vém sendo postos em segundo plano ou até mesmo recusados como
meios de identificacdo pessoal. Crescentemente, seguradoras de satide, instituicdes bancdrias,
empresas privadas de diversas dreas e até governos vém exigindo a identificacdo de usudrios e
funcionarios por meio de equipamentos de reconhecimento biométrico. Os sistemas
biométricos sdo usados para a autenticacdo de pessoas. Nestes sistemas, existem dois modos
de autenticagdo: a verificacdo e a identificacdo. Na verificacdo, a caracteristica biométrica é
apresentada pelo usudrio juntamente com uma identidade alegada, usualmente por meio da
digitacdo de um cddigo de identificacdo. Esta abordagem de autenticacdo € dita uma busca
1:1, ou busca fechada, em um banco de dados de perfis biométricos. O principio da
verificacdo estd fundamentado na resposta a questdo: “O usudrio é quem alega ser?”. Na
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identificac¢do, o usudrio fornece apenas sua caracteristica biométrica, competindo ao sistema
“identificar o usudario” (Moreira, 2001).

Esta abordagem de autenticacdo € dita uma busca 1:N, ou busca aberta, em um banco de
dados de perfis biométricos. O sistema busca todos os registros do banco de dados e retorna
uma lista de registros com caracteristicas suficientemente similares a caracteristica biométrica
apresentada. A lista retornada pode ser refinada posteriormente por comparacdo adicional,
biometria adicional ou intervencdo humana. Basicamente, a identificacdo corresponde a
responder a questdao: “Quem € o usudrio?” (Moreira, 2001).

A identifica¢do também € utilizada em aplicacdes conhecidas como aplicacdes de varredura
(screening), que somente podem ser executadas com alguma forma de biometria. Estas sdo
aplicacdes de busca com politica negativa, pois procuram estabelecer se um individuo estd em
alguma lista de pessoas de interesse, como a lista dos mais procurados, ou um banco de dados
de algum tipo de beneficio. O propdsito de uma varredura € prevenir o uso de multiplas
identidades.

Por exemplo, se A ja recebe algum beneficio e agora alega ser B e gostaria de receber de novo
o beneficio, o sistema pode estabelecer que B ja esta no banco de dados (Moreira, 2001).

6.3. Aplicacoes

As tecnologias biométricas podem ser utilizadas em uma ampla variedade de aplicacdes, para
proporcionar controle de acesso fisico e l6gico e fornecimento de unicidade. As categorias
existentes e o percentual de utilizacdo sdo apresentadas na Tabela 1:

Tabela 1. Distribuicdo horizontal (por finalidade) das principais aplicacdes biométricas (Rich, 1998)

Finalidade Utilizagio
Identifica¢io criminal 28%
Controle de acesso e atendimento 22%
Identificacio civil 21%
Seguranca de redes e de computadores 19%
Autenticagdo em pontos de vendas, ATM’s e varejo 4%
Autenticagio telefonica e comércio eletronico 3%
Vigilincia e filtragem 3%

6.4. Sistema biométrico tipico

Seja qual for a caracteristica biométrica utilizada, ela deve estar enquadrada em um sistema
biométrico. Num sistema biométrico, o usudrio é previamente registrado e seu perfil
biométrico fica armazenado. Quando da utilizacdo posterior do sistema, o processo de
aquisicdo obtém os dados biométricos apresentados. Caracteristicas particulares dos dados sdao
extraidas para comparacdo com o perfil armazenado. O processo de comparacao decide se os
dados apresentados sao suficientemente similares ao perfil registrado (Moreira, 2001).

6.5. Caracteristicas Biométricas

As caracteristicas fisiolégicas ou comportamentais do ser humano podem ser usadas como
caracteristica biométrica desde que ela satisfaca alguns requisitos basicos, tais como (Costa,
2004):
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» Universalidade: toda a populacdo (a ser autenticada) deve possuir a caracteristica, que sdo as
impressoes digitais. Na prética, temos pessoas que niao possuem impressoes digitais, por
exemplo;

* Unicidade: uma caracteristica biométrica deve ser unica para cada individuo, ou seja, a
possibilidade de pessoas distintas possuirem caracteristicas idénticas, deve ser nula ou
desprezivel. Assim, a altura de uma pessoa ndo é uma boa caracteristica para autenticagao, ja
que vdrias pessoas podem possuir a mesma altura. Na prética, as caracteristicas biométricas
podem apresentar maior ou menor grau de unicidade, mas nenhuma delas pode ser
considerada absolutamente Unica para cada individuo;

* Permanéncia: a caracteristica deve ser imutdvel. Na pratica, existem alteragdes ocasionadas
pelo envelhecimento, pela mudanca das condi¢des de satide ou mesmo emocionais das
pessoas e por mudangas nas condi¢cdes do ambiente de coleta;

* Coleta: a caracteristica tem que ser passivel de mensuragdo por meio de um dispositivo. Na
pratica, todas as caracteristicas biométricas utilizadas comercialmente atendem a este
requisito;

* Aceitagdo: a coleta da caracteristica deve ser tolerada pelo individuo em questdo. Na prética,
existem preocupacdes com higiene, com privacidade e questdes culturais que diminuem a
aceitacdo da coleta. Na pratica, porém, nenhuma caracteristica biométrica consegue atender
com perfeicdo aos requisitos de uma caracteristica biométrica ideal. Ao longo do tempo,
diversas tecnologias biométricas foram desenvolvidas.

6.5. Tipos de Tecnologias Biométricas

a) Fisiologicas ou estdticas. Essas caracteristicas sdo tracos fisioldgicos, origindrios da carga
genética do individuo, e essencialmente variam pouco (ou nada) ao longo do tempo. As
principais caracteristicas estdticas sdo a aparéncia facial, o padrao da iris, a geometria das
maos e as impressoes digitais. Outras caracteristicas estdticas também sao utilizadas em
menor grau ou estdo em estagios inicias de pesquisa, como a impressao palmar , o DNA, o
formato das orelhas,o padrao vascular da retina, o odor do corpo, o padrao da arcada dentaria
e o padrdo de calor do corpo ou de partes dele (Rich, 1998).

b) Comportamentais ou dinamicas. Sao caracteristicas aprendidas ou desenvolvidas ao longo
da utilizacdo constante, e que podem variar fortemente ao longo do tempo. Além disso,
podem ser facilmente alteradas pela vontade ou estado do usudrio. Assim, até mesmo duas
amostras consecutivas podem mudar bastante. As principais caracteristicas dinamicas
utilizadas sdo o padrdao de voz e a dindmica da assinatura. Outras caracteristicas dinamicas
também sdo utilizadas em menor grau ou estdo em estdgios iniciais de pesquisa, como
dinamica de digitacdo, modo de andar, movimento labial, som da assinatura, video da
assinatura e imagens mentais.

6.6. Padronizaciao

A padronizagdo € necessaria para a ampla aceitacdo de tecnologias biométricas. Atualmente,
os dispositivos ndo possuem interoperabilidade. Padrdes internacionais relativos a tecnologias
biométricas tém sido propostos e estdo em fase de amadurecimento. Estes padrdes pretendem
dar suporte a troca de dados entre aplicacdes e sistemas e tentam evitar os problemas e custos
oriundos dos sistemas proprietarios (Moreira, 2001):
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6.7. Erros

De uma maneira geral, a comunidade biométrica diferencia varios tipos de erros, conforme a
localizacdo ldgica de sua ocorréncia. As diferentes aplicagdes biométricas podem ter
diferentes definicdes dos erros associados. Conseqiientemente, hd muita terminologia para
expressar a precisdo de uma aplicagdo. O que € bastante claro e aceito por toda a comunidade
biométrica é que qualquer sistema biométrico cometerd erros e que o verdadeiro valor
associado as diversas taxas de erro ndao pode ser estabelecido teoricamente, por cdlculo, mas
somente por estimativas estatisticas dos erros, que sao expressos em taxas e percentagens.

6.8. Tecnologias
Existem vadrias técnicas de reconhecimento biométrico disponiveis no mercado, as principais
formas atualmente utilizadas sdo as seguintes (Costa, 2001):

6.8.1. Tecnologia de Reconhecimento da Voz

A autentica¢do por meio da voz tem sido uma drea de pesquisa bastante ativa desde os anos
70. Atualmente, os sistemas podem ser divididos em classes, de acordo com o protocolo
estabelecido, conforme demonstrado na Fig. 1. (Costa, 2001):

Como funciona o reconhecimento da fala --oos cewsiraons

A placa de som do PC converte as
ondas analdgicas faladas
no microfone em um formato digital.

WOS 30 ¥YoY1d

AROSTRA DIGITAL

St O modelo acustico do software
- & guebra a palavra em trés
i fonemas: ST UH FF

oz 3 p—

O modelo de idioma
do software compara os fonemas as
palavras existentes em seu dicionario.

O softeare decide qual palavra
foi dita e exibe o resullado mais
parecido na tela.

Figura 1: Funcionamento do sistema de captagdo e reconhecimento de voz. (Internet)
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6.8.2. Tecnologia de Reconhecimento Facial

A aparéncia da face € uma caracteristica biométrica particularmente convincente, pois € usada
rotineiramente como primeiro método de reconhecimento entre pessoas. Por sua naturalidade,
¢ a mais aceitdvel das biometrias. Devido a esta natureza amigdvel para o usudrio, o
reconhecimento de face surge como uma ferramenta poderosa, a despeito da existéncia de
métodos mais confidveis de identificacdo de pessoas, como impressao digital e iris (Costa,
2001):

O processo de aquisicao de imagens da face possui abordagens que podem ser divididas nos
seguintes grupos, conforme demonstrado na Fig. 2:

Figura 2: Funcionamento de 3 sistemas diferenciados de captag¢do de imagem e reconhecimento facial.

6.8.3. Tecnologia da Impressdo Digital

E uma das formas de reconhecimento biométrico de menor custo, juntamente com o
reconhecimento pela voz. Talvez seja por esse motivo, que se constitui, atualmente, na técnica
mais utilizada, conforme demonstrado na Fig. 3.

—_—
@

Figura 3: Funcionamento do sistema de captacdo de imagem e reconhecimento através da digital. (internet)

6.8.4. Tecnologia da Geometria da Mao

Esta técnica ja € utilizada desde a década de 70. Considera-se que € baixissima a
probabilidade de que existam pessoas com a geometria da mao idéntica e que o formato da
mao, a partir de uma determinada idade, ndo sofre alteragcdes. Neste tipo de técnica realiza-se
uma andlise tridimensional do comprimento e largura da mao para que seja possivel a
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identificacdo de um individuo. Apés o reconhecimento de voz e da impressdo digital, a
geometria da mao € a técnica mais utilizada. Para a captura, o usudrio posiciona sua mao no
leitor, alinhando os dedos, e uma cdmara posicionada acima da mao captura a imagem.
Medidas tridimensionais de pontos selecionados sdo tomadas e o sistema extrai destas
medidas um identificador matematico tinico na criagdo do modelo, conforme demonstrado na
Fig. 4. (Costa, 2001).

Figura 4: Funcionamento do sistema de captacdo de imagem e reconhecimento através geometria da mao.
(internet)

6.8.5. Tecnologia da Assinatura

Nesta forma de reconhecimento biométrico o usudrio pode ter de repetir diversas vezes a sua
assinatura para que o sistema possa obter um padrao médio, possibilitando o reconhecimento
posterior. Este fato se constitui em um fator de inconveniéncia desta forma de reconhecimento
biométrico. Existe uma outra forma de reconhecimento através da assinatura que se constitui
na dindmica da assinatura. Nesse método o equipamento utilizado € a caneta 6ptica, conforme
demonstrado na Fig. 5.(Costa, 2001).
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Figura 5: Funcionamento do sistema de captagdo e reconhecimento através assinatura digital. (internet)

A assinatura pode ser off-line ou estatica, aquela impostada em documentos de papel, escrita
por meio convencional e posteriormente adquirida por meio de uma camera ou scanner. Pode
ser ainda on-line ou dinamica, aquela efetuada num dispositivo eletronico preparado para
capturar, com alto grau de resolugdo, as caracteristica dindmicas temporais da assinatura,
como a trajetdria da caneta, a pressao, direcao e elevacdo do trago.

6.8.6. Tecnologia da Retina

Pode-se dizer que € forma biométrica mais segura, ou seja, a que apresenta mais dificuldades
para o acesso de um usudrio ndo autorizado. Mesmo que uma pessoa tenha doencas graves
como glaucoma, ainda assim é possivel sua correta identificagdo. Isso € possivel porque o
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padrdo de veias da retina € a caracteristica com maior garantia de singularidade. Nao existem
casos relatados de falsa rejeicdo ou fraudes através deste método de reconhecimento
biométrico. Justamente por este aspecto da seguranca na identifica¢do é que a andlise de retina
tem sido uma alternativa de grande interesse no mercado. Os analisadores de retina medem o
padrdo de vasos sangiiineos, usando um laser de baixa intensidade e uma camera. O custo
para a implantacdo deste método € alto, além do que para a captura da imagem da retina, o
usudrio deve olhar fixamente para um ponto infravermelho por cerca de 5 segundos, sem
piscar. Algumas pessoas temem que tal operacdo possa causar danos a vista. Este aspecto
representa uma inconveniéncia desta técnica (Costa, 2001). O funcionamento e o sistema de

captacdo de imagem e reconhecimento sdo apresentados na Fig. 6.

Furnan reting

Figura 6: Funcionamento do sistema de captagdo de imagem e reconhecimento através retina. (internet)

6.8.7. Tecnologia da Iris

A firis € o anel colorido que circunda a pupila do olho. A fris possui um padrdo Unico que
permite a identificagdo de um individuo. Também € uma técnica bastante segura e apresenta
menor exigéncia na captura de imagens do que a técnica da retina. A captura da imagem ¢é
feita através de uma camera preto e branco e a identificacao da pessoa € realizada através de
um scanner que realiza o mapeamento da fris. A pessoa olha a uma distancia aproximada de
30 cm por alguns segundos. Mesmo que esteja usando lentes de contato, o sistema realiza a
identificacdo com segurancga, conforme demonstrado na Fig. 7.

Figura 7: Funcionamento do sistema de captagdo de imagem e reconhecimento através iris. (internet)

A 1idéia do valor da iris como fonte de informacdo biométrica confidvel, Unica para cada
individuo, veio a tona em 1965. A iris contém um rico padrdo composto de fibras coldgenas,
rugas, sulcos, estrias, veias, sardas, fendas, buracos e cores. Embora a tecnologia biométrica
de reconhecimento pelo padrio da iris seja relativamente nova, ela tem se mostrado bastante
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precisa e estavel. Dentre poucos sistemas descritos na literatura, o mais conhecido é o
IrisCode (Costa, 2001).

7. ANALISE DA TECNOLOGIA DO SISTEMA BIOMETRICO UTILIZADOS PARA
CONTROLE DE ACESSO

De um lado, as tecnologias biométricas disponiveis possuem atributos, aos quais podem ser
vinculados valores numéricos. De outro lado, a aplicacdo possui requisitos. Também podem
ser atribuidos valores numéricos para a importancia de tais requisitos. A unido entre requisitos
e atributos resulta em valores de avaliacdo para cada tecnologia.

7.1. Selecao da Tecnologia

Selecionar uma tecnologia biométrica adequada para uma dada aplicacdo especifica € um
processo que envolve muitos fatores. A precisdo € um fator importante, mas de maneira
alguma ¢ o fator mais importante. De uma maneira simplista, fatores de selecdo sao extraidos
dos requisitos da aplicacdo. Estes fatores de selecdo orientam a escolha da tecnologia
biométrica mais adequada. Estes fatores, embora ndo sejam diretamente quantificveis, sao

extremamente tteis no processo de selecao (Costa, 2004).

e Avaliacdo de tecnologia: A avaliagdo consiste em duas fases, uma fase de
treinamento e uma fase de competicdo. A avaliacdo de tecnologia permite obter
estimativas das taxas de erro dos comparadores (FMR e FNMR). O ponto fraco desta
avaliacdo € que apenas modulos de comparagdo sdo avaliados contra bancos de dados,
sem controle do ambiente de registro.

® Avaliacdo de cendrio: O objetivo da avaliagdo de cendrio € determinar o desempenho
geral do sistema numa aplicagdo prototipada ou simulada. Este tipo de avaliacdo
ocorre em uma instalagdo especial, um ambiente de teste que simula um ambiente de
producdo. O ponto fraco desta avaliacdo fim-a-fim é que os dispositivos ndo sdo
realmente atacados, o que leva a valores irreais de FAR

® Avaliacdo operacional: O objetivo da avaliagdo operacional € determinar o
desempenho do sistema biométrico como um todo, inserido num ambiente especifico
de aplicacdo, atuando sobre uma populacdo-alvo especifica, que dependem de
caracteristicas. Embora seja a avaliacdo mais realista, ndo pode medir a verdadeira
FAR, ji que os eventos de falsa aceitacdo serdo de conhecimento exclusivo dos
fraudadores. No entanto, ainda hé a possibilidade de estimativa da verdadeira FAR por
intermédio de complemento a esta avaliacdo, por meio da utiliza¢do de algo parecido
com a contratacdo de testes de invasdo, a exemplo do que é feito com seguranca de
redes de computadores.

7.2. Comparativo Sumario das Tecnologias Utilizadas pela Biometria para Controle de
Acesso

A identificacdo da tecnologia para controle da entrada de servigo para pessoas pode ser feito
pela comparagdo do grau (alto, médio ou baixo) com que cada tecnologia satistaz as
propriedades desejdveis de caracteristicas biométricas, embora resumida, ela permite obter um
panorama geral dessas tecnologias, conforme demonstrado na Tabela 2.
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Tabela 2: Andlise comparativa dos principais sistemas biométricos.

Tipo de Tecnologia

Objeto

Caracteristica

Funcdo

Reconhecimento da voz
Reconhecimento facial
Inpressao digital
Geometria da mao
Assinatura

Retina

Tris

Voz

Face humana
Dedos

Maiao

Escrita

Veias da retina
Contorno da iris

Amigavel e Nao-intrusivo
Amigavel e Intrusivo
Amigavel e Nao-intrusivo
Amigavel e Ndo-intrusivo
Amigavel e Nao-intrusivo
Nao amigavel e Intrusivo
Nao amigével e Intrusivo

Analise do som
Analise da Face
Analise da Digital
Analise da Mao
Analise da escrita
Analise das veias
Analise do formato

Dentre as caracteristicas biométricas apresentadas, a impressao digital e a iris sdo as mais
estaveis ao longo do tempo. A iris pode fornecer a maior precisdo, embora a impressao digital
seja a mais utilizada. A tecnologia baseada no formato da mao j4 tem seu nicho de mercado
bastante consolidado. As tecnologias de face e assinatura possuem a aceitacdo do usudrio e
sdo de facil coleta. A aplicacio de uma determinada tecnologia biométrica depende
fortemente dos requisitos do dominio da aplicagdo. Nenhuma tecnologia pode superar todas
as outras em todos ambientes de operacdo. Assim, cada uma das tecnologias € potencialmente
utilizdvel em seu nicho apropriado, ou seja, nao existe tecnologia Otima, conforme
demonstrado na Tabela 3.

Tabela 3: Comparativo entre as caracteristicas de alguns identificadores biométricos para controle de acesso.

Biometria Universalidade Unicidade Permanéncia Coleta Aceitacio
Digital Meédia Alta Alta Media Média
Face Alta Baixa Meédia Alta Alta
Iris Alta Alta Alta Média Baixa
Maio Média Meédia Meédia Alta Média
Assinatura Baixa Baixa Baixa Alta Alta
Voz Meédia Baixa Baixa Meédia Alta
8. CONCLUSAO

A tecnologia biométrica nas suas diversas formas (impressdo digital, face, iris, retina, entre
outras) tem se mostrado eficiente no aspecto seguranca. A utilizacdo isolada de cada uma
dessas técnicas, ndo garante uma seguranca absoluta. O conjunto de técnicas a ser escolhido
dependera do grau de seguranga que se pretende alcancar. Uma area de pesquisa a ser melhor
explorada, estd relacionada ao estudo dos niveis de segurangca que podem ser obtidos,
considerando-se a utilizacdo conjunta de duas ou trés técnicas de reconhecimento biométrico
de forma simultanea.

Os pontos fortes das tecnologias biométricas em geral sdo: a biometria € fortemente vinculada
a uma identidade e a biometria ndo precisa ser memorizada, nem pode ser esquecida ou
emprestada. No entanto, estes pontos fortes levam também a fraquezas correspondentes, que
s@o: a biometria ndo é revogdvel e a biometria ndo € segredo. Pesquisas t€m sido levadas a
cabo no sentido de eliminar ou amenizar os pontos fracos.

Uma mensagem final sobre a utilizacdo de sistemas biométricos nao pode deixar de lado € o
refor¢o de seguranca. A seguranga de sistemas biométricos se traduz na protecdo da aplicag¢do
e € alcancada pela eliminacdo de vulnerabilidades nos pontos de ataque aos ativos da
aplicacdo. A introduc@o de biometria em um sistema nao deve criar novas vulnerabilidades e
aberturas. Em outras palavras, a introducdo de biometria para incrementar seguranga deve ser
convenientemente analisada e justificada. A autenticacdo biométrica deve ser um aspecto
integrado da seguranca da aplicacdo como um todo, o que inclui a identificagdo e prevencao
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de brechas de seguranca do proprio sistema biométrico. Além da larga utilizacdo em
investigacdo criminal, as tecnologias biométricas estdo sendo rapidamente sendo adotadas
numa grande variedade de aplicagdes de seguranga, como controle de acesso fisico e 16gico,
comércio eletronico, gestdo digital de direitos autorais, seguranca de prédios e residéncias e
bloqueio de equipamentos. Em geral, essas aplica¢des requerem, dos subsistemas biométricos,
alta precisao, alto desempenho e baixo custo (Couto, 2007).

O uso da biometria para a identificacdo de pessoas j4 € realidade e é pouco provavel que outro
conceito a substitua. O constante avanco das tecnologias de comunicagdo faz com que haja
cada vez mais interagcdo entre as pessoas € aumente a utilizacdo de servicos, principalmente os
que estdo ligados ao setor financeiro. O fato é que a medida que o acesso a informacdo
aumenta, parece haver a mesma propor¢ao em golpes. Além disso, deve-se considerar que a
biometria também pode representar uma comodidade ao usudrio, uma vez que estd se
tornando insuportdvel ter uma senha para cada servigo utilizado em nosso cotidiano. Por outro
lado, hd quem acredite que a biometria chegard ao extremo de um sistema conseguir
identificar cada acdo de uma pessoa, aspecto esse que passa a envolver questdes éticas.
Apesar disso, é certo que a biometria vai ser cada vez mais parte do dia-a-dia das pessoas.
Prova disso € que as tecnologias envolvidas ganham aprimoramentos constantes. Chegard o
dia em que vocé serd sua senha.
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